Siber Zorbalik

Siber zorbalik, dijital teknolojiler kullanilarak gerceklestirilen
zorbaliktir. Bu tiir zorbaliklar sosyal medyada, mesajlasma
platformlarinda, oyun platformlarinda ve cep telefonlarinda
gorilebilir. Hedef secilen kisileri korkutmaya, kizdirmaya ya da
utandirmaya yonelik olarak tekrarlanan bir davranistir.

Siber Zorbalk Davraniglart

e Sosyal aglar ya da sohbet odalari gibi cevrimici ortamlarda
baskalarina asagilayici, alay edici, 6fke dolu, kaba, cinsel taciz
veya siddet iceren mesajlar géndermek.

e Bir kisinin kisisel bilgilerini izni ve haberi olmadan internet
ortaminda paylasmak.

e Sosyal aglarda birisi hakkinda dedikodu yaymak ya da &zel
hayatiyla ilgili konulari herkesle paylasmak.

e Bir kisiye alakali olarak karalayici, asagilayici web sayfalari
hazirlamak.

® Baskasi adina sahte hesap agip, onun kimligine blriinmek.
Bir kisinin sosyal aglardaki tim hesaplarini onu rahatsiz edecek
bicimde takibe almak.

e Sosyal aglardaki paylasimlarina sirekli olumsuz yorumlar
yapmak.

® Ortak arkadaslari organize ederek hedef olarak secilen bireyi
arkadas listelerinden silmelerini ve engellemelerini, yani sosyal
olarak diglamalarini saglamak.
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Cevap Verme

Birisi size siber zorbalik yapiyorsa, yanit yapmayin. Bu gibi
durumlarda yanit vermek durumun daha da k&t bir hal
almasina sebep olabilir.

Ekran Goriintiisii Al

Zorbalik olabilecegini diistindigiiniiz herhangi bir mesajin,
paylasimin, gonderinin ekran gorintiisiinii alarak durumu kayit
altina alin.

Engelle ve Bildir

Cogu cevrimici platform bu ozellige sahiptir, eger biri sizi
rahatsiz ederse, o kisiyi engellediginizden ve kullanilan sosyal
medyaya platformuna bildirdiginizden emin olun.

Biiyiiklere Bilgi Ver

Siber zorbalik sizi bircok farkl sekilde etkileyebilir. Sakin yalniz
oldugunu diisinme. Ebeveynlerinize ve 6gretmenlerinize ne
oldugunu bildirin, bu gibi durumlari kesinlikle saklamayin.

Gizliligini Koru

Sosyal medya gizlilik ayarlarinizi yliksek tutun, tanimadiginiz
kisilerle arkadaslik yapmayin. Sokakta tanimadigimiz insanlarla
kurmadiginiz bagi cevrimici durumdayken de kurmayin.

Farkinda Ol
Siber diinyada tlim onleyici ve glivenlik 6nlemleriyle glincel
kalin.

Internette Giivende Olun

a

IS

\"'-?'\ _ y
o

Molla Fenari Mah. Adem Yavuz Sok No 25 Nuruosmaniye
Fatih / istanbul

Tel.:021252294 06

www.buyukresitpasa.meb.k12.tr

BUYUK RESITPASA
ORTAOKULU

0125311
0(10010

1017240
010100C}




Bilgieayar Guvenligi

e Kullanmadiginiz  zamanlarda  Bilgisayarinizin ~ parolali
oturumunu kapatin ve gézetimsiz birakmayin.

® Gl¢ dalgalanmalarn bilgisayara zarar verebileceginden
bilgisayari dogrudan prize takmayin. Bunun yerine, bilgisayar
takmak gli¢ kaynagr kullanin.

e Korsan yazilim ylklemeyin.

e Virlis icerebilecekleri icin emin olmadiginiz ve bilinmeyen
cihazlari bilgisayariniza baglamayin.

® Yalnizca dogrulanmis acik kaynak veya lisansli yazilim ve isletim
sistemlerini kullanin

e Kullandiginiz ~ anti  virlis  yaziliminin ~ diizenli  olarak
giincellendigini kontrol edin.

® jcerik filtreleme yaziimi kullanarak .bat, .cmd, .exe, .pif gibi
dosya uzantilara karsi dikkatli olun.

e Belirli giiclii parola yonergelerine sahip bir parola protokoliine
sahip olun, parolalarinizi sik sik degistirin, eski parolalarinizi
yeniden kullanmamaya 6zen gosterin.

o Agda kisisel USB'ler veya sabit sirticliler gibi kisisel cihazlarin
kullanilmasini engelleyin.

Internet Etitji ve Guvenliti

Baskalarinin mahremiyetine saygi gosterin

Sohbet ederken, blog yazarken ve e-posta gonderirken dil
kullaniminda uygun protokolu izleyin.

Baskalarinin e-posta hesaplarina giris yapmayin.
Telif hakkiyla korunan materyalleri indirmeyin ve kullanmayin.

Kot amacli sitelerin tespit edilmesini saglamak icin otomatik tarayici
glincellemesini etkinlestirin.

Gavenli E-mall

Gercek bir e-posta gibi goriinse bile bilinmeyen gonderenden gelen
e-postalari yanitlamayin.

isim, dogum tarihi, okul adi, adres, ebeveyn isimleri gibi kisisel
bilgileri veya diger bilgileri vermeyin.

Bilinmeyen bir kaynaktan geliyor olabilecegi ve guvenilir
olmayabilecegi icin kazancli tekliflere / indirimlere kanmayin.

Aygitinizi etkileyebilecek kotli amagh dosyalar icerebileceginden,
bilinmeyen gonderenlerden gelen ekleri agmayin veya baglantilara
tiklamayin.

Yalnizca glivendiginiz web sitelerinden gelen baglantilar ve
indirmeleri tiklayin.

Kimlik avi web sitelerine dikkat edin - web sitesinin glivenli olup
olmadigini onaylamak icin URL'yi kontrol edin.

Baskalarina spam veya stipheli e-postalar iletmeyin.
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Gavenli Sogyal Medya

® Kimlik hirsizligina yol acabileceginden yasiniz, adresiniz, telefon
numaraniz, okulunuzun adi vb. Gibi kisisel bilgilerinizi cok fazla
ifsa etmekten kaginin.

® Sosyal ag sitelerinde gizlilik ayarlarinizi cok dikkatli yapin.

o Sifrenizi asla ebeveyniniz veya veliniz disinda kimseye
aciklamayin.

e Yalnizca sizin tanidiginiz kisilerle iletisim kurun ve isbirligi yapin.
Baskalarinin duygularini incitecek hicbir sey yayinlamayin.

® Sonsuza kadar cevrimici kalan dijital ayak izlerini
biraktiklarindan, sosyal ag sitelerinde fotograf, video ve diger
hassas bilgileri yayinlarken her zaman dikkatli olun.

* Arkadaslarinizin bilgilerini ag sitelerinde paylasmayin, bu onlari
muhtemelen riske atabilir.

e Grup fotogdraflarini, okul adlarini, yerleri, yasi vb. Yayinlamayarak
arkadaslarinizin mahremiyetini koruyun.

e Planlarinizi ve etkinliklerinizi ag sitelerinde yayinlamaktan
kaginin.

e Hicbir sosyal ag sitesinde kendiniz icin sahte profiller
olusturmayin.

e Sosyal ag hesap ayrintilarinizin ele gecirildiginden veya
calindigindan siipheleniyorsaniz, hemen ag olusturma sitesinin
destek ekibine bildirin.

e Sosyal medyada okudugunuz higbir seyi gtivenilir bir kaynaktan
dogrulamadan iletmeyin.

e Sosyal ag siteleri araciigiyla baglantilari ve ekleri agmaktan her
zaman kaginin.

e Giris yaptiktan sonra hesabinizi asla gozetimsiz birakmayin,
kullanmadiginizda hemen ¢ikis yapin




